_ UBND THANH PHO HAI PHONG CONG HOA XA HQI CHU NGHIA VIET NAM
SO NONG NGHIEP VA MOI TRUONG DPéc 1ap — Tu do — Hanh phiic

S6:6492  /[SNNMT-VP Hai Phong, ngay 05 thang6 ndam 2026

V/V trién khai cong tac bao dam
an ninh mang, an ninh thong tin,
an ninh dir liéu

Kinh guri: Cac phong, don vi thudoc S&

Thue hién ¥ kién chi dao caa Pho Chu tich Uy ban nhan dan thanh phd
Hoang Minh Cudng tai Vin ban sé 6447/VP-NC ngay 03/6/2026 ctia Van phong
Uy ban nhéan dan thanh phd (gii kém theo);

Giam ddc So ¢6 ¥ kién chi dao cac phong, don vi, cu thé:

1. T6 chirc thuc ra soat, danh gia tong thé vé an ninh mang, bao mat thong
tin, an ninh di liéu, cap nhat, bd sung chinh sach quan 1y, quy trinh quan tri, giai
phap bao dam an ninh mang cho cic hé thdng thong tin tiéu chuan qudc gia
"TCVN 14423:2025 An ninh mang - Yéu cau ddi v6i hé thong thong tin quan
trong", trong d6 uu tién ra soat, thyc hién cac ndi dung:

- Xac dinh va phan loai tai san trong hé thong théng tin: Thuc hién ra
soat, 1ap danh muc tat ca tai san phan ctng, phan mém, dit liéu trong hé thong
thong tin. Trong d6, nghién ctru, danh gid mirc d§ quan trong ctia tirng tai san lam
co s xay dung va trién khai phuong an dam bao an ninh mang cho hé thdng thong
tin theo nguyén tic “bao vé dung, dau tu du”, phan bo ngudn luc khoa hoc, t6i uu,
tranh gay lang phi.

- X4c dinh va chuin héa mé hinh hé thong théng tin: Tién hanh ra soat,
cap nhat so d6 logic va vat 1y cua hé thong tin, dam bao hé thong duoc thiét ké
theo nguyén tic phan chia ving mang dya theo chirc ning va tuan thi nguyén tic
“dac quyén t6i thiéu”, han ché tdi da bé mit tan cong, ngan chan rai ro 1ay lan khi
su cd xay ra.

- Céu hinh bao mit, ra soat, béc g ma ddc va cap nhat ban va: Thuc
hién kiém tra, danh gia va cAu hinh bao mat toan bd céc tai san trong hé théng
thong tin, thur ty uu tién thuc hién dua theo mirc do quan trong cua tai san. Khan
trwong cai dat day du phan mém phong chdng mi doc, ra quét, boc g triét dé ma
doc trong hé thong thong tin, dong thoi cap nhat cac ban va ciia hé diéu hanh, ung
dung ddi v6i cac 16 hong bao mat da duge cong bo.

- Trién khai, két ndi giaAm sat an ninh mang: Thiét 1ap va duy tri giai
phap gidm sat an ninh mang 24/7 ddi véi toan bo luu luong, su kién va nhat ky
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phan ctng, phan mém trong hé thong thong tin, ddm bao kha niang phat hién sém,
canh bao kip thoi cac ddu hiéu bat thudng, hanh vi xdm nhap trai phép tac dong
tiéu cuc dén hé théng thong tin. Thuc hién két ndi hé thong giam sat an ninh mang
vé Trung tdm An ninh mang qudc gia (Cuc An ninh mang va phong, chong toi
pham sir dung cong nghé cao, B6 Cong an) hodc Trung tdm An ninh mang dia
phuong dé chia sé thong tin canh bao, hd tro giam sat an ninh mang, kip thoi phat
hién, ngdn chin cac mdi de doa trén khong gian mang.

- Ra soat, cap nhit quy trinh, quy dinh quan 1y, vAn hanh hé thong
thong tin, dam bao an ninh mang, nang cao nang luc, trinh d¢ cta can bo,
nhén vién quan tri, vin hanh, khai thac hé thdng tin: Tap trung kién toan t6
chirc, nhan su va chinh sach ndi bo; khan truong ban hanh cac quy ché bao mat,
lam ro quyén han, trach nhi¢m cua tung c4 nhan tham gia quan tri, van hanh, khai
thac va bao vé hé théng thong tin. Déng thoi, to chic dao tao nang cao chuyén
mon, nhan thirc dam bao an ninh mang cho toan thé can bo, nhan vién nham han
ché rui ro tan cong mang, 16 lot dit lidu xuat phat tir su thiéu hiéu biét, thiéu tuan
thu chinh sach va tinh cha quan cua nguoi dung.

2. Pinh ky trién khai cong tac quan 1y rii ro an ninh mang nham ting cudng
kha ning phong thu chii dong, thuc hién xac dinh, danh gia va trién khai cac bién
phap giam thiéu rai ro, ddng thdi chuin bi phuong an tmg pho khi rai ro xay ra
dé han ché tdi da hau qua. Chu trong cong tac kiém tra tuan tha va cap nhat dinh
ky quy dinh, quy trinh hoat dong ctia bo phan k¥ thuat, chinh sach, quy ché bao
dam an ninh mang, quy trinh quan tri, van hanh hé théng, quan 1y thay doi, ing
ctru sy ¢b; dam bao cac quy trinh, quy dinh, chinh sich dugc ban hanh sat véi
thuc tién, c6 hidu qua, khong mang tinh thu tuc, hinh thuc.

3. Nang cao hiéu qua cong tdc bado ddm an ninh dir li¢u, an ninh thong tin,
bao vé thong tin thudc pham vi bi mat nha nude thong qua viée tuan thu tuyét doi
quy dinh cua phép luat, trong dé tap trung ap dung cac bi¢n phéap céach ly vat 1y,
ma hoa co yéu va kiém soat chit ché quyén truy cap, ting cuong quan 1y dinh
danh, x4c thuc ngudi dung ngan chan tinh trang thu thap, khai thac va st dung
trai phép thong tin cong dan. Pong thoi, cac co quan, t6 chirc can trién khai co
ché quan 1y, kiém soat k§ thuat dbi v6i toan bd vong doi cua dir liéu, cha trong
cac cong tac: (1) Phan loai, xac dinh va gan nhan mtc do mat, nhay cam cua tai
liéu ngay tir khau tao 1ap, (2) Trién khai hé théng sao luu du phong tach biét véi
hé thong mang chinh, dam bao kha ning khuc hdi dir lidu, (3) Ap dung cac giai
phap ma hoa dbi véi dit liéu trong qua trinh luu trit va truyén dua trén moi trudng
mang, (4) Thuc hién nghiém quy trinh x6a dir liéu an toan hodc tiéu hiy thiét b
I trir khi khong con nhu cau st dung theo quy dinh.
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4. Ra soét, danh gia kho khan, vuéng mic viéc trién khai, thuc hién Thong
bao s6 2009/TB-A05-TTANMQG ngay 11/4/2024 ctia Cuc An ninh mang va
phong, chdng toi pham sir dung cong nghé cao, Bd Cong an vé viéc huéng dan
cac bién phap ting cudng bao dam an ninh mang cho hé théng thong tin quan
trong vé an ninh quéc gia.

Trong qua trinh trién khai, thuc hién, néu gip kho khin, vudng mic, dé
nghi don vi trao ddi, lién hé véi: Trung tam An ninh mang quéc gia - Cuc An ninh
mang va phong, chéng to1 pham st dung cong nghé cao, B Cong an; thu di¢n tu:
contact@nca.gov.vn dé dugc hd trg, dong thoi thong tin vé S& Nong nghiép va
MOoi trudng (qua Vin phong S6) dé tong hop bao céo lanh dao S¢ kip thoi.

Thira 1énh Giam dbc, Vin phong So thong tin dén cac phong, don vi thudc
S& thuc hién./.

No'i nhén: TL. GIAM POC

- Nhu trén; - - N
_GD. che PGD S “HANH VAN PHONG

- Luu: VT, VP.
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